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美国NICE网络空间安全
人才队伍框架探析

1 引言

2010年4月，美国启动“国家网络空间安全

教育计划”（National Initiative of Cybersecurity 
Educat ion，NICE），期望通过国家的整体布局

和行动，在信息安全常识普及、正规学历教育、

职业化培训和认证等三个方面开展系统化、规

范化的强化工作，来全面提高美国的信息安全

能力。 2 0 11年 8月，美国国家标准技术研究院

发布了《NICE战略计划（草案）》，并在网上

公开征集意见 [1，2]。其中，一项重要的基础性工

作是要为网络空间安全这一新兴领域定义一致

通用的术语来描述专业范畴、职业路径，及其

岗位能力和资格认证等。为此，NICE于20 11年

9 月公布了《 N I C E 网络空间安全人才队伍框

架（草案）》（NICE Cybersecurity Workforce 
Framework），并在网上公开征求各方意见 [3，4]。

该《框架》给出了网络空间安全工作的分类法

及其通用词汇，并对每种职位的任务，以及所

需的“知识、技能、能力 ( K S A s )  ”进行了详

细的描述，这对开展网络空间安全专业学历教

育、职业培训和专业化人才队伍建设有重要的

影响和指导作用。

公布的《框架》由摘要 [3]和详细完整版 [4]两

个文档组成，本文将简要介绍该《框架》的结构

和主要内容，供读者了解和参考。

2  《框架》的定位和结构

《框架》中首先指出：由于美国尚没有对网

络空间安全工作有统一的定义，各部门在职业、

职称和职位描述等方面存在很大差异，从而没有

一个共同的语言来讨论和理解网络空间安全专业

人员的工作和技能要求，这给国家制定信息安全

技能基线、确定技能缺口和差距，以及人才队

伍的培养造成了障碍。因此，迫切需要为网络

空间安全工作及工作人员建立并使用一套通用

的词汇、分类法及其他数据标准，这是关系到

N I C E计划成功与否的核心工作。制定《N I C E
网络空间安全人才队伍框架》的最终目的，就是

要确保它能够成为美国创建和持续拥有一支世

界一流的网络空间安全人才队伍的坚实基础。

《网络空间安全人才队伍框架》根据通用

的词汇及分类法来定义网络空间安全工作和队

伍。目前，该《框架》初稿主要由联邦政府（特

别是情报部门和国防部）参与制订，但其目标是

希望被整个美国采纳和使用，所以N I C E呼吁美

国全国的学术界、网络空间安全组织及私营企

业等各个领域也共同参与来完善该《框架》。

《框架》用“群体”来概括定义网络空间安

全人才队伍，根据工作所需的能力或职业发展路

线，采用专业领域（Specialty Area）结构将网络

空间安全工作职能和人员进行分组。目前，《框
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架》草案将网络空间安全专业领域划分为七个

大类，包括：安全地提供（Securely Provision），

运营与维护（Operate and Maintain），保护与防御

（Protect and Defend），调查（Investigate），作战与

搜集（Operate and Collect），分析（Analyze），支持

（Support）。其覆盖的主要工作职责与信息技术、信

息保障和计算机科学等相近技术领域相关。除了那

些能够使网络空间安全专业人员高效地完成其工作

的关键支持（Support）角色外，有关采购、物理安

全、关键基础设施监管、电气工程等职业专长没

有包括在内。所以，该《框架》的意图及其提供

的职业发展计划是为了更好地理解如何培训和配

备具有计算机网络（cyber）技能的工作队伍。

《框架》中详细给出了每个专业领域对应

的典型任务（Task）和应具备的知识、技能和能

力（KSAs），以及各个专业领域的职位举例。当

然，职位名称并不是关键，重要的是明确特定专业

领域的定义、任务及其KSAs。《框架》中对所有

的Task和KSA进行了编号，共列出了432项不同的

Task，296项不同的KSA，但有两个特殊专业领域

未给出相应的Ta s k和KSAs。其中，一些Ta s k或

K S A会在不同的专业中同时出现，体现了部分

工作的些许重叠和部分KSAs的共性需求。  
完整版的《框架》草案原版英文文档是由

页面化结构组成的P D F文档 [ 4 ]，阅读和信息查

找非常方便。点击首页上代表七个类别的方

框或页面底部的按钮，可以导航到对应类别的

页面。在点击进入某个类别之后，可以继续点

击选择各专业领域，查看其详细视图——以表格

方式展示的Task和KSAs，并可以随时切换。另

外，文档还提供了搜索功能。

3  《框架》的七大类专业领域

3.1 安全地提供

该大类专业领域涉及构思、设计和建设安

全 I T系统，负责系统开发的某些方面，包括七

种典型专业岗位。

（1）信息保障合规性（Information Assurance 
Compl i ance）：专业人员负责对文档编撰、系

统验证和鉴定等过程进行监督和评估并提供支

持，以确保新的 I T系统能够满足组织的信息保

障（ I A）需求，保证系统对内和对外保持合规

性。《框架》列出了该岗位的1 3项具体任务，

以及需要具备的11项KSAs。
（2）软件工程（Software Engineering）：

专业人员负责开发、创建及编写/编码（或修改）

计算机应用程序、软件或专门的实用程序。《框

架》列出了该专业的28项具体任务以及需要具备

的34项KSAs。
（3）企业架构（Enterprise Architecture）：

专业人员负责开发系统的概念，工作于系统开发生

命周期的能力定义阶段，将技术和环境条件（例如

法律和法规）转化为系统和安全设计及其开发过

程中的具体要求。《框架》列出了该专业的 2 1
项具体任务，以及需要具备的4 4项K S A s。

（4）技术论证（Technology Demonstration）：

专业人员负责实施技术评估和集成过程，提供和支持

原型样机的能力并评估其功效。《框架》列出了该岗

位的7项具体任务，以及需要具备的5项KSAs。
（5）系统需求规划（Systems Requirements 

Planning）：专业人员负责与客户协商以收集和

评估客户的功能需求，并将这些需求转化为技术

解决方案。负责向客户提供信息系统适用性的指

导，以更好地满足业务需要。《框架》列出了该专

业的16项具体任务，以及需要具备的39项KSAs。
（6）测试与评估（Test and Evaluation）：

专业人员负责开发和实施系统测试，以期通过采

用成本效益的原则和方法，规划、评估、检验和

验证系统或者包含信息技术的系统要素的技术、

功能和性能特征对详细设计书和需求的符合程

度。《框架》列出了该专业的1 0项具体任务，

以及需要具备的1 6项KSAs。
（7）系统开发（Systems Development）：

专业人员主要工作于系统生命周期的开发阶段。

《框架》列出了该专业的47项具体任务，以及需

要具备的49项KSAs。
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3.2 运营与维护

该大类专业领域负责提供必要的支持、管

理和维护，以确保切实有效的 I T系统性能和安

全性，包括七种典型专业岗位。

（1）数据管理（Data  Adminis t ra t ion）：

专业人员负责开发和管理数据库和（或）数据管

理系统以允许数据的存储、查询和使用。《框

架》列出了该专业的15项具体任务，以及需要具

备的2 3项KSAs。
（2）信息系统安全管理（Information System 

Security Management）：专业人员负责监督信息系

统在网络环境内外的信息保障程序，还可能包括

采购职责。《框架》列出了该专业的3 0项具体

任务，以及需要具备的2 3项KSAs。
（3）知识管理（Knowledge Management）：专

业人员负责管理和控制使组织能识别、记录及访

问智力资源和信息内容的流程和工具。《框架》

列出了该专业的 9项具体任务，以及需要具备

的1 5项KSAs。
（4）客户服务与技术支持（Customer Service 

and Technical Support）：专业人员负责针对客户

的需求和询问，追溯问题、安装程序、配置、故

障诊断以及提供维护和培训。《框架》列出了该专

业的14项具体任务，以及需要具备的13项KSAs。
（5）网络服务（Network  Serv ices）：专

业人员负责安装、配置、测试、运行、维护和管

理网络及其防火墙，包括各种硬件（集线器、网

桥、交换机、多路复用器、路由器、电缆、代理

服务器及配电保护系统）和软件，允许所有频谱

传输信息的共享和传输，以支持信息和信息系统

的安全性。《框架》列出了该专业的13项具体任

务，以及需要具备的27项KSAs。
（6）系统管理（System Administration）：

专业人员负责安装、配置、故障诊断和维护服务

器配置（硬件和软件），以确保其机密性、完整性

和可用性，管理账户、防火墙和补丁，负责访问控制

口令（账户）的创建和管理。《框架》列出了该专

业的17项具体任务，以及需要具备的23项KSAs。

（ 7 ）系统安全分析（S y s t e m s  S e c u r i t y  
Analysis）：专业人员负责实施系统安全的集成 /
测试、运营和维护。《框架》列出了该专业的

2 9项具体任务，以及需要具备的4 2项KSAs。

3.3 保护与防御

该大类专业领域负责鉴别、分析、减缓对内

部IT系统或网络的威胁，包括五种典型专业岗位。

（ 1）计算机网络防御（Computer Network 
Defense）：专业人员负责收集各种来源的防御措

施和信息，鉴别、分析并报告网络上发生或可能

发生的事件，以保护信息、信息系统和网络免受威

胁。《框架》列出了该专业的8项具体任务，以

及需要具备的3 8项KSAs。
（2）应急响应（ I n c i d e n t  R e s p o n s e）：

专业人员负责对相关领域内的危机或紧要情况

做出响应，以减缓当前及潜在的威胁。并根据

需要，采用减缓、预备、响应和恢复方法来最大

限度地提高生命生存、资产保护和信息安全，以

及调查和分析所有相关的响应活动。《框架》列

出了该专业的 1 6项具体任务，以及需要具备的

2 6项KSAs。
（3）计算机网络防护基础设施支持（Computer 

Network Defense Infrastructure Support）：专业人员

负责测试、实现、部署、维护、管理那些被用

来有效地管理计算机网络防护服务提供者网络

和资源的基础设施硬件和软件，监控网络以主

动纠正未授权的活动。《框架》列出了该专业

的7项具体任务，以及需要具备的2 6项KSAs。
（ 4）安全程序管理（S e c u r i t y  P r o g r a m  

M a n a g e m e n t）：专业人员负责在组织、专项

项目或者其他职责领域内管理相关安全（如信息

安全）问题，包括：战略、人员、基础设施、策

略强制执行、应急计划、安全意识普及和其他资

源。《框架》列出了该专业的34项具体任务，以

及需要具备的3 1项KSAs。
（ 5 ）漏洞评估和管理（ V u l n e r a b i l i t y 

Assessment a n d  M a n a g e m e n t）：专业人员负
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责在即时和非即时的环境下进行威胁和漏洞评

估，确定与可接受配置、单位或本地策略的偏

离，评估风险程度，开发和（或）建议合适的

减缓措施。《框架》列出了该专业的7项具体任

务，以及需要具备的2 6项KSAs。

3.4 调查

该大类专业领域负责调查 I T系统、网络上

的计算机事件或犯罪，以及数字证据，包括两

种典型专业岗位。

（ 1）数字取证（D i g i t a l  F o r e n s i c s）：

专 业人员负责收集、处理、保存、分析并呈

现计算机相关的证据，以佐证网络漏洞减缓和

（或）犯罪、欺诈、反情报或执法调查。《框

架》列出了该专业的29项普通任务和7项专门的

执法 /反情报任务，以及需要具备的 3 2 项普通

K S A s和3项专门的执法 /反情报KSAs。
（ 2）调查（ I n v e s t i g a t i o n）：专业人员

负责将战术、技术和规程应用于全方位的调查

工具和处理程序，包括但不限于：面谈和审讯手

段、监视、反监视以及监视侦查，并能恰当地平

衡起诉与获取情报的利弊。《框架》列出了该专

业的22项具体任务，以及需要具备的12项KSAs。

3.5 作战与搜集

该大类专业领域负责高度专业化地搜集能用

于情报工作的网络空间安全信息。包括两种典型

专业岗位，但《框架》中未给出相应的具体任

务和所需的KSAs。
（1）搜集活动（Collection Operations）：专

业人员负责用适当的搜集策略，并以搜集管理过

程中建立的优先级来执行情报搜集。

（ 2）网络作战计划（C y b e r  O p e r a t i o n s 
Planning）： 专业人员负责收集信息并制定详

细的作战计划和命令以满足需求。为综合信息

和网络空间作战活动，实施战略和战术级的全

方位作战计划。

（ 3）网络作战（Cyber  Opera t ions）：专

业人员负责使用自动化工具管理、监控和（或）

实施大规模的网络作战活动以响应全国性的和

战术的需要。

3.6 分析

该大类专业领域负责高度专业化地审查和评

估面临的网络空间安全信息，以确定其情报价

值。包括四种典型专业岗位，但《框架》中未

给出相应的具体任务和所需的KSAs。
（1）网络威胁分析（Cyber Threat Analysis）：

专业人员负责识别和评估网络犯罪分子和国外

情报机构的能力和活动，提供裁决以便发起或

支持强制执法和反情报的侦查或特别行动。

（2）全源情报（All Source Intelligence）：

专业人员负责分析来自多源、多科目和情报界

全部机构的威胁信息。综合并把这些情报信息

连贯起来，提取出可能的含义或问题。

（3）深度分析（Exploitation Analysis）：

专业人员负责分析搜集到的信息，以确定漏洞及

其充分利用的潜在可能性。

（4）攻击目标（Targets）：专业人员负责

致力于通晓一个或多个地区、国家、非国家实体

以及（或）技术。

3.7 支持

该大类专业领域提供支持，以便保障其他

人员能够有效地开展各自的网络空间安全工作，

包括三种典型专业岗位。

（1）法律咨询和诉讼代理（Lega l  Advice 
and Advocacy）：专业人员负责在相关领域的

各种相关问题方面，给领导和员工提供完整的

法律意见和建议。或者，代表客户的利益，通过

范围广泛的书面和口头工作（包含法律诉讼），

提出法律和政策的变更并做出案例。《框架》列

出了该专业的 1 3项具体任务，以及需要具备的

2 1项KSAs。
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（ 2 ）战略规划和策略制定（ S t r a t e g i c 
Planning an d  P o l i c y  D e v e l o p m e n t）：专业人

员负责应用先验知识来定义企业（实体）的方

针，决定如何分配资源，并确定在所涉范围内

达到预期目标所需的流程或基础设施。制定策

略或提出策略的变更以支撑新的措施或者所需

的变化（增强）。《框架》列出了该专业的1 8
项具体任务，以及需要具备的2 5项KSAs。

（3）教育和培训（Education and Training）：

专业人员负责对相关领域内的人员进行培训。

根据需要制定、计划、协调和评估培训课程、

方法和技术。《框架》列出了该专业的2 1项具

体任务，以及需要具备的1 6项KSAs。

4 结语

《NICE网络空间安全人才队伍框架（草案）》

虽然还只是个初稿，不少细节方面有待商榷和完

善，但从中可以看到美国在信息安全的全民化工

作方面做得非常扎实，有充足的投入来开展信

息安全人才培养的基础性工作，并能发动全国

的力量参与其中。随着信息化（数字化）的发

展，信息安全作为国家和社会所需的一种新兴

专业和职业已经形成。
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END

2012年第二季度中国地区新增病毒类型

（摘引自趋势科技发布的《2012年第二季度中国安全综合报告》）
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主要新增病毒种类

TROJ（木马病毒）

BKDR（后门程序）

TSPY（木马间谍软件）

JS（Java script病毒）

PE（PE类型病毒）

HTML（HTML及ASP病毒）

Android OS（安卓系统病毒）

W97M（word 97/2000宏病毒）
BAT（bat类型病毒）
IRC（bot类型病毒）

JAVA（Java类型病毒）
RTKT（rootkit）

VBS（Visual Basic脚本病毒）

WORM（蠕虫病毒）


